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Uutisia huijauksista: Mobilepayhuijaus ja hiljainen puhelu

litalehti elokuu 2026: Onko puhelimessasi Mobilepay? Nyt kannattaa olla varovainen

Mobiilimaksusovellus Mobilepayn nimissa liikkuu jalleen huijauksia. Viestiin ei kannata tai tarvitse reagoida,
vaan sen voi poistaa.

Tekstiviestissa vaitetdan, ettda Mobilepay on ottanut kdyttdon uusia turvatoimenpiteita petosten,
identiteettivarkauksien ja digitaalisten maksupalveluiden luvattoman kayton merkittdavan lisaantymisen
vuoksi.

Huijari vaittaa viestissa, ettad vastaanottajan Mobilepay-tili vaatii pakollisen henkil6llisyyden
varmentamisen, jotta kaikki alustan ominaisuudet pysyvat kdytossa.

— Suosittelemme, etta suoritat vahvistusprosessin valittdmasti. Jos henkilollisyyden varmennusta ei
suoriteta maaritetyssa ajassa, tilisi kayttd voidaan tilapaisesti rajoittaa, kunnes henkil6llisyytesi on
vahvistettu, huijausviestissa vaitetaan.

Viestissa on my0s linkki, jota kehotetaan painamaan henkildllisyyden vahvistamiseksi. Ndin ei kuitenkaan
kannata tehd3, silla osoite johtaa tietojenkalastelusivustolle.

Iltalehden ndkemien kuvakaappausten perusteella viesteja on ldhetetty suomalaisista puhelinnumeroista.
Mobilepaylla on Suomessa noin 2,9 miljoonaa kayttajaa.

lltalehden vinkit huijauksilta suojautumiseen

Tunnista huijaukset ajoissa

e Vastapuoli yrittda luoda kiireen tai pelon tuntua: tili suljetaan, maksu on maksamatta tai paketti jaa
toimittamatta ilman valitonta reagointia.

e Soittaja tai viestin lahettdja esiintyy pankkina, viranomaisena tai muun luottamusta herattavan
tahon edustajana ja pyytaa tietojasi.

e Viesti sisdltaa linkin, jonka kautta pyydetdan kirjautumaan verkkopankkitunnuksilla tai syottamaan
henkil6- tai maksutietoja.

e Kieli on kompel6a tai muuten virallisesta viestinnasta poikkeavaa. Tana paivana huijausten kieli on
kuitenkin monesti taydellisen virheetonta.

e Sdhkopostiosoite tai verkkotunnus voi ndyttaa ensisilmayksella oikealta, koska huijarit osaavat
jaljitelld virallisia osoitteita tarkasti. Tarkista lahettdjan osoite aina kokonaisuudessaan.

e Jos tarjous kuulostaa liian hyvalta ollakseen totta, se ei todenndkdisesti ole totta.
Opettele toimimaan turvallisesti

e Ald mene verkkopalveluihin viestissa, sahkdpostissa tai hakukoneen tuloksissa olevan linkin kautta.
Kirjoita palvelun virallinen osoite selaimen osoitekenttdan ja tallenna se kirjanmerkiksi myéhempaa
kayttoa varten.

e Kayta asiointiin virallista mobiilisovellusta, mikali sellainen on tarjolla.


https://www.iltalehti.fi/digiuutiset/a/e0ae430a-41e8-45ee-abf6-f3245c3468ea
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Mobiilivarmenteella voit kirjautua muihin kuin pankkipalveluihin turvallisesti ja ilman pelkoa
pankkitunnusten varastamisesta.

Al3 ikina luovuta pankkitunnuksia, korttitietoja tai vahvistuskoodeja viestin tai puhelun perusteella.
Al3 asenna laitteellesi ohjelmia, joiden todellista kiyttdtarkoitusta et tieda.

Jos jokin epailyttaa, tarkista yhteydenoton oikeellisuus viranomaisen tai yrityksen
asiakaspalvelusta.

Jos epdilet huijausta, keskeyta asiointi heti.

Jos pahin tapahtuu, ala viivyttele

Ota vélittomasti yhteys pankkiisi taloudellisten vahinkojen minimoimiseksi.

Korttien sulkupalvelu palvelee vuorokauden ympari numerossa 020 333. Ulkomailta soitettaessa
numerossa +358 20 333.

Tee rikosilmoitus poliisille.
Seuraa tilitapahtumiasi ja ilmoita poikkeuksista valittdmasti pankkiisi.

Mikali epdilet salasanasi paljastuneen, vaihda se valittomasti seka kyseiseen palveluun ettd muihin
palveluihin, joissa kdytat samaa kayttdjatunnus-salasana-yhdistelmaa.

Al3 jaa yksin. Rikosuhripdivystys auttaa uhreja ja heidan |3heisiddn numerossa 116 006 ma—to klo
9-18 ja pe klo 9-16. Puhelu on maksuton.
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Hiljainen puhelu on vaaran merkki, dld tee naita virheita - llta-Sanomat elokuu 2026

Rikolliset soittavat entista enemman adanettémia puheluja, saksalaislehti Chip kertoo. Jos niihin vastaa,
toisessa padassa ei kuulu mitaan.

Kyse on tavasta selvittdaa, mitkd puhelinnumerot ovat kdytossa ja mitka eivat. Puheluja soitetaan suurissa
maarin automatisoidusti, ja vastaaminen kertoo numeron olevan kaytossa.

Vaikka tdssa vaiheessa vastaajalle ei koituisikaan varsinaista vahinkoa, toimivaksi todettua puhelinnumeroa
voidaan myohemmin kayttaa esimerkiksi kohdennetussa tietojenkalastelussa.

Tai numeronhaltijalle voidaan soittaa esimerkiksi pelottelevia puheluja pankin nimissa ja pyytaa siirtamaan
rahat nopeasti “turvaan”.

Vaarallisen puhelun tunnusmerkkeja

e Puhelu alkaa automaattisella ilmoituksella, jonka jalkeen sinun on painettava ykkosta tai muuta
numeroa.

e Soittajalla on kiire ja han haluaa sinun toimivan nopeasti.

e Soittaja sanoo rahojesi olevan vaarassa.

e Soittaja pyytaa henkil6tietoja tai pankkitunnuksia.

e Puhelu kestaa niin vahan aikaa, etta siihen ei ehdi vastata.

e Soittoja tulee useita perakkain.

e Vastaat puheluun, ja toisessa paassa ei kuulu mitaan.

e Jos soitat takaisin (mita ei pida tehda), et kuule mitdan tai sinulle esitetaan erilaisia kysymyksia.

e Sinua pyydetdan ylipaataan vain puhumaan takaisin. Kyseessa voi olla yritys keratd dantasi, jotta
sen avulla voidaan tehda tekodlyvaarenndksia laheistesi huijaamiseksi.

e Jatkossa voivatkin yleistya huijaukset, joissa puhujana on tekoaly, joka matkii uskottavasti
esimerkiksi vastaanottajalle Iaheisen ihmisen aanta.

e Aiemmin puhelut tulivat usein suomalaisesta numerosta, mutta soittaja puhui englantia. Nykyaan
ulkomaiset numerot ovat yleisimpia. Soittaja voi puhua suomea tai englantia.

Toimiviksi todettuja numeroita kaupitellaan internetissa rikollisten kesken. Usein kuullun ohjeen
tuntemattomiin numeroihin ei kannata vastata.

Tama ohje on kuitenkin ongelmallinen. Toisinaan taysin aiheellinen ja jopa tarkedkin puhelu, kuten ladkarin
yhteydenotto, voi tulla vieraasta numerosta.

Saatat myos esimerkiksi jattdaa vastaamatta puheluun, jossa sinulle olisi tarjottu uutta edullisempaa hintaa
seuraavalle puhelin- tai nettiliittyman sopimuskaudelle.

Jos vastaat tuntemattomaan numeroon ja toisesta padsta ei kuulu mitdan, ala puhu luuriin enempaa.
Puhettasi saatetaan kerata haitallisiin tarkoituksiin, kuten tekoalyn avulla tehtaviin syvavaarennoksiin eli
deepfakeihin.


https://www.is.fi/digitoday/tietoturva/art-2000012063862.html
https://www.chip.de/news/cyber-security/wenn-das-telefon-klingelt-aber-niemand-dran-ist-wie-sie-bei-silent-calls-richtig-reagieren_74d1d7d6-91e2-4d28-9746-7833c80c8926.html
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Al3 myoskaan soita takaisin. Numero voi olla maksullinen tai toisessa paassa voi odottaa asiansa osaava
huijari.
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Petollisia puheluja esiintyy myds niin sanottuina haldreina. Ne tarkoittavat puheluja, joihin ei ole
tarkoituskaan vastata. Puhelu on hyvin lyhyt, ja kohteen toivotaan soittavan takaisin. Tall6in hanelta
voidaan esimerkiksi veloittaa suuria summia, jos numero on maksullinen.



